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Termo de Ajustamento de Conduta
TAC n. 02/2020 - Espec

Inquérito Civil Publico n°® 08190.031097/19-16

Ementa: Termo de Ajustamento de
Conduta firmado pela empresa Unitfour
Tecnologia da Informacao Ltda. com o
Ministério Publico do Distrito Federal
e Territorios, para a criacdo de um canal
de comunica¢do onde os titulares dos
dados pessoais possam exercer seus
direitos.

Pelo presente instrumento, nos termos do artigo 5%, § 6°, da Lei n® 7.347/85 e
Resolugao n. 179, de 26 de julho de 2017, do Conselho Nacional do
Ministério Pablico, o Ministério Publico do Distrito Federal e Territorios,
por meio de sua Unidade Especial de Protecio de Dados e Inteligéncia
Artificial, representado pelo promotor de justica Frederico Meinberg, doravante
denominado compromitente; e a empresa Unitfour Tecnologia da
Informacao Ltda., representada por seu CEO Rafael Albuquerque, doravante
denominada compromissaria, celebram o presente Termo de Ajustamento de

Conduta, nos seguintes termos:

Considerando que incumbe ao Ministério Publico a defesa dos interesses

sociais e individuais indisponiveis;
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Considerando que a Constituicio Federal afirma serem invioldveis a
intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o

direito a indenizagao pelo dano material ou moral decorrente de sua violagao;

Considerando que a protecdo dos dados pessoais decorre da tutela
constitucional de protecdo a vida privada e a intimidade, consubstanciado no

controle que o cidadao possui sobre seus proprios dados;

Considerando que tal dispositivo deve ser considerado conjuntamente com a
legislacao infraconstitucional (Cédigo Civil', Cédigo de Defesa do Consumidor?, Lei de
Acesso a Informagao®, Marco Civil da Internet* e a Lei Geral de Protecio de Dados Pessoais’),

a fim de possibilitar uma protecao efetiva dos dados pessoais dos brasileiros;

Considerando que a Lei Geral de Protecao de Dados Pessoais — LGPD (Lei n.
13.709/18), a titulo de orientacdo, pois ainda nao em vigor, estabelece direitos

do titular dos dados pessoais’;

1 Artigo 11 do Cédigo Civil. Com excegio dos casos previstos em lei, os direitos da personalidade sio
intransmissiveis e irrenuncidveis, ndo podendo o seu exercicio sofrer limitagdo voluntdria.

Art. 20. Salvo se autorizadas, ou se necessdrias a administragdo da justica ou a manutengdo da ordem
publica, a divulgacdo de escritos, a transmissdo da palavra, ou a publicagdo, a exposicdo ou a utilizagdo
da imagem de uma pessoa poderdo ser proibidas, a seu requerimento e sem prejuizo da indenizagdo que
couber, se lhe atingirem a honra, a boa fama ou a respeitabilidade, ou se destinarem a fins comerciais.

2 Artigo 43, § 2°, do Cédigo de Defesa do Consumidor. A abertura de cadastro, ficha, registro e dados
pessoais e de consumo deverd ser comunicada por escrito ao consumidor, quando ndo solicitada por ele.
3 Artigo 31 da Lei n. 12.527/2011. O tratamento das informagdes pessoais deve ser feito de forma
transparente e com respeito a intimidade, vida privada, honra e imagem das pessoas, bem como as
liberdades e garantias individuais.

4 Artigo 3° da Lei n. 12.965/2014. A disciplina do uso da internet no Brasil tem os seguintes
principios:

II — protecio a privacidade;

Il — protecio aos dados pessoais, na forma da lei.

5 Artigo 2° da Lei n. 13.709/2018: A disciplina da protegdo de dados pessoais tem como fundamento:
I — o respeito a privacidade;

IV — a inviolabilidade da intimidade, da honra e da imagem.
6 Artigo 18 da Lei Geral de Protecio de Dados — LGPD - Lei n. 13.709/18.
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Considerando que os interesses ou direitos difusos sao transindividuais, de
natureza indivisivel, de que sejam titulares pessoas indeterminadas e ligadas

por circunstancias de fato;

Considerando que, segundo dic¢ao do Codigo de Defesa do Consumidor, a
defesa dos interesses e direitos dos consumidores e das vitimas podera ser

exercida em juizo individualmente ou a titulo coletivo;

Considerando que a efetiva prevencao e reparacao de danos sao direitos

basicos dos consumidores;

Considerando que o Ministério Publico podera propor agao civil coletiva de
responsabilidade pelos danos individualmente sofridos a ser ajuizada no foro
da Capital do Estado ou no do Distrito Federal, para os danos de ambito

nacional ou regional;

Considerando que compete a Unidade Especial de Protecio de Dados e
Inteligéncia Artificial do Ministério Publico do Distrito Federal e
Territorios promover a defesa dos interesses e direitos difusos, coletivos e

individuais homogeéneos dos titulares dos dados pessoais;

Considerando que as partes convergem sobre a necessidade de assegurar aos
cidadaos brasileiros, cujos dados pessoais sdo tratados pela empresa Unitfour
Tecnologia da Informagdo Ltda., a tranquilidade, a seguranga e a

inviolabilidade a seus direitos a privacidade e a intimidade;

Considerando a Recomendacado n. 02/2020 feita por esta Unidade Especial de
Protecdo de Dados e Inteligéncia Artificial a empresa Unitfour Tecnologia da
Informacdo Ltda. no bojo do Inquérito Civil Pablico n. 08190.031097/19-16;

Resolvem firmar compromissos nos seguintes termos:
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Clausula 1* - A empresa Unitfour Tecnologia da Informagdo Ltda. se
compromete a adotar as melhores praticas em relagdo a protecao de dados

pessoais e privacidade;

Clausula 2* — A empresa Unitfour Tecnologia da Informacdo Ltda. se
compromete a implementar as medidas sugeridas na Recomendacao 02/2020,
criando um canal, de facil acesso aos titulares dos dados, por meio do qual
possibilite que eles obtenham informagdes sobre o tratamento de seus dados
pessoais e possam fazer solicitagdes, tais como:

a) Confirmacao acerca da existéncia de tratamento;

b) Acesso aos dados;

c) Eliminacdo de seus dados pessoais tratados quando nao houver mais
consentimento de seu titular, e;

d) Informagao acerca das entidades publicas e privadas com as quais tenham

sido compartilhados os seus dados pessoais.

Clausula 3* — A empresa Unitfour Tecnologia da Informacdo Ltda. se
compromete a implementar o cronograma proposto para garantir os direitos
do titular dos dados pessoais. Cronograma que passa a fazer parte deste

Termo de Ajustamento de Conduta.

Clausula 4° - A empresa Unitfour Tecnologia da Informacdo Ltda.
compromete-se a nao usar os termos do arquivamento do Inquérito Civil
Publico n. 08190.031097/19-16 para fins publicitarios;

Clausula 5 — O Ministério Puablico do Distrito Federal e Territorios se
compromete a requerer a homologacao judicial do presente Termo de
Ajustamento de Conduta perante o Poder Judicidrio do Distrito Federal, que

tem competéncia em razdo do carater nacional do presente caso.
E, por estarem as partes de plano acordo, firmam o presente.

Brasilia/DF, 18 de agosto de 2020.
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Recomendacao n. 02 / 2020

Inquérito Civil Puablico n. 08190.031097/19-16

Unitfour Tecnologia da Informacao Ltda.

Considerando que incumbe ao Ministério Publico a defesa dos interesses

sociais e individuais indisponiveis;

Considerando que sao fungodes institucionais do Ministério Pablico promover
o inquérito civil e a agao civil publica para a protegao de interesses difusos e

coletivos;

Considerando que, segundo diccao do Cddigo de Defesa do Consumidor, a
defesa dos interesses e direitos dos consumidores e das vitimas podera ser

exercida em juizo individualmente, ou a titulo coletivo;

Considerando que o Ministério Pablico podera propor acao civil coletiva de
responsabilidade pelos danos individualmente sofridos a ser ajuizada no foro
da Capital do Estado ou no do Distrito Federal, para os danos de ambito

nacional ou regional;

Considerando que compete a Unidade Especial de Protecio de Dados e
Inteligéncia Artificial do Ministério Publico do Distrito Federal e Territorios
promover a defesa dos interesses e direitos difusos, coletivos e individuais

homogéneos dos titulares dos dados pessoais; promover e incentivar a protegao

Para verificar a autenticagcdo acesse www.mpdft.mp.br/verificarDocumento. Protocolo 08191.089794/2020-14.
Assinado por FREDERICO MEINBERG CEROY - Espec/PGJ em 21/08/2020.



dos dados pessoais nos termos das legislagoes; promover o conhecimento das
normas e das politicas publicas sobre protecao de dados pessoais, bem como
medidas de seguranca, entre populacao, empresa e érgaos publicos; estimular
a adocao de padroes para servigos e produtos que facilitem o controle pessoal
sobre o0s proprios dados pessoais; recomendar padrdes técnicos e
organizacionais objetivando proteger os dados pessoais de acessos nao
autorizados e de situagoes acidentais ou ilicitas de destruicao, perda, alteracao,
comunicagdo ou qualquer forma de tratamento inadequado ou ilicito;
incentivar o estabelecimento de procedimentos de certificacao de protegao de

dados, bem como de selos e marcas de protecao de dados e privacidade;

Considerando que, nos termos do artigo 6°, inciso XX, da Lei Complementar n.
75/1993, compete ao Ministério Publico “expedir recomendacdes, visando a
melhoria dos servigos publicos e de relevancia publica, bem como o respeito, aos
interesses, direitos e bens cuja defesa lhe cabe promover, fixando prazo razodvel para a

adogdo das providéncias cabiveis”;

Considerando que a Resolugao n. 164, de 28 de marco de 2017, do Conselho
Nacional do Ministério Puablico — CNMP disciplina a expedicao de

recomendacdes pelo Ministério Pablico brasileiro;

Considerando que, no Brasil, a tutela juridica da privacidade, inclusive dos
dados pessoais, estd prevista na Constituicdo Federal!, que classifica a
inviolabilidade da vida privada como direito fundamental, bem como em

legislacao infraconstitucional, que a classifica como direito da personalidade?

1 Artigo 5° da Constituicdo Federal. Todos sdo iguais perante a lei, sem distingdo de qualquer
natureza, garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito
a vida, a liberdade, a igualdade, a seguranca e a propriedade, nos termos seguintes:

X - sdo invioldveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a
indenizagdo pelo dano material ou moral decorrente de sua violagdo;

2 Artigo 21 do Cédigo Civil. A vida privada da pessoa natural é invioldvel, e o juiz, a requerimento
do interessado, adotard as providéncias necessdrias para impedir ou fazer cessar ato contrdrio a esta
norma.
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Considerando que a protecio dos dados pessoais decorre da tutela
constitucional de protecao a vida privada e a intimidade, consubstanciado no

controle que o cidadao possui sobre seus proprios dados;

Considerando que tal dispositivo deve ser considerado conjuntamente com a
legislagdo infraconstitucional (Cédigo Civil?, Cédigo de Defesa do Consumidor?, Lei de
Acesso a Informacao’, Marco Civil da Internet e a recente sancionada Lei Geral de Protecao de
Dados Pessoais?), a fim de possibilitar uma protecao efetiva dos dados pessoais

dos brasileiros;

Considerando que segundo dic¢ao do Marco Civil da Internet ao usudrio da
internet é assegurado os direitos de ndo fornecimento a terceiros de seus dados
pessoais, salvo mediante consentimento livre, expresso e informado, além de
informagoes claras e completas sobre coleta, uso, armazenamento, tratamento

e protecao de seus dados pessoais;

3 Artigo 11 do Cédigo Civil. Com excegdo dos casos previstos em lei, os direitos da personalidade
sdo intransmisstveis e irrenuncidveis, ndo podendo o seu exercicio sofrer limitagio voluntdria.

Art. 20. Salvo se autorizadas, ou se necessdrias a administragdo da justica ou a manutengio da ordem
puiblica, a divulgacdo de escritos, a transmissdo da palavra, ou a publicagio, a exposicio ou a utilizacdo
da imagem de uma pessoa poderdo ser proibidas, a seu requerimento e sem prejuizo da indenizagio que
couber, se lhe atingirem a honra, a boa fama ou a respeitabilidade, ou se destinarem a fins comerciais.

4 Artigo 43, § 2°, do Cédigo de Defesa do Consumidor. A abertura de cadastro, ficha, registro e
dados pessoais e de consumo deverd ser comunicada por escrito ao consumidor, quando ndo solicitada por
ele.

5 Artigo 31 da Lein. 12.527/2011. O tratamento das informagdes pessoais deve ser feito de forma
transparente e com respeito a intimidade, vida privada, honra e imagem das pessoas, bem como as
liberdades e garantias individuais.

6 Artigo 3° da Lei n. 12.965/2014. A disciplina do uso da internet no Brasil tem os seguintes
principios:

II — protegdo a privacidade;

IIT — protecio aos dados pessoais, na forma da lei.

7 Artigo 2° da Lei n. 13.709/2018: A disciplina da protegio de dados pessoais tem como
fundamento:

I — o respeito a privacidade;

IV —a inviolabilidade da intimidade, da honra e da imagem.
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Considerando que a Lei Geral de Protecao de Dados Pessoais — LGPD (Lei n.
13.709/18), a titulo de orientacao, pois ainda nao em vigor, estabelece que o titular
dos dados pessoais tem direito de obter do controlador, em relagao aos dados
do titular por ele tratados, a qualquer momento e mediante requisicao, varias

informacoes acerca desse quadro$;

Considerando a instauracdo de Inquérito Civil Publico® pelo Ministério
Publico do Distrito Federal e Territorios para “Investigar a obtencdo, tratamento
e uso de dados pessoais de brasileiros por parte da empresa Unitfour Tecnologia da
Informacdo Ltda.;

Considerando que a empresa afirma estar em total conformidade com a Lei

Geral de Protecao de Dados Pessoais — LGPD (https://www.unitfour.com.br/lgpd/);

.., unitfour Produtos -  Solugdes + QuemSomos  QuemAtendemos  Aplicacdes de Mercado ~  LGPD  Blog  Fale conosco
[ 4

Politica de privacidade de dados

A Unitfour es

recer a todos quais informe

Hamos nos: ile. Entende

Considerando que a Unitfour informa, ainda que de forma timida e

parcialmente verdadeira'®, no final de seu website (https://www.unitfour.com.br),
que todos os dados tratados por ela sao derivados de listas opt-in, onde usudrios

tém a opcdo de sair a qualquer momento mediante a solicitacao;

8 Artigo 18 da Lei Geral de Protegio de Dados — Lei n. 13.787/18.
9 Inquérito Civil Publico n. 08190.031097/19-16
10 Os dados pessoais obtidos através de consultas publicas a Receita Federal e as fontes

publicas, obviamente, ndo derivam de listas opt-in.
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https://www.unitfour.com.br/lgpd/
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. Unitfour Tecnologia LTDA — CNPJ 07.583.629/0001-50 — Av. Valdemar Ferreira, 468 — Butantd, Sdo
nitfour Paulo — SP — CEP: 05501-000 — (11) 3093-2665. Todos os dados Unitfour sdo derivados listas opt-in,

(4 onde os usuarios tém a opgdo de sair a qualquer momento mediante a solicitagao

Considerando que a Lei Geral de Protecao de Dados Pessoais dispensa a
exigéncia de consentimento para os dados tornados manifestamente publicos

pelo titular, resguardados os direitos do titular e os principios previstos na
LGPD;

Considerando, ainda, que a LGPD afirma que eventual dispensa da exigéncia
do consentimento nao desobriga os agentes de tratamento das demais
obrigacoes, especialmente a observancia dos principios gerais e da garantia dos

direitos do titular;

Considerando a necessidade de assegurar aos cidadaos brasileiros, cujos dados
pessoais sdao utilizados como matéria-prima para os servicos da empresa
Unitfour Tecnologia da Informacdo Ltda., a tranquilidade, a seguranca e a
inviolabilidade a seus direitos a privacidade e a intimidade, o Ministério
Publico do Distrito Federal e Territdrios, por meio da Unidade Especial de
Protecio de Dados e Inteligéncia Artificial, resolve RECOMENDAR a

empresa Unitfour Tecnologia da Informacgdo Ltda que:

1) Crie um canal, de facil acesso aos titulares dos dados, por meio do qual
possibilite que eles obtenham informagdes sobre o tratamento de seus dados

pessoais e possam fazer solicitagoes, tais como:

a) Confirmacao acerca da existéncia de tratamento;

b) Acesso aos dados;

c) Eliminacao de seus dados pessoais tratados quando nao houver mais
consentimento de seu titular, e;

d) Informacgao acerca das entidades publicas e privadas com as quais tenham

sido compartilhados os seus dados pessoais.
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O descumprimento da presente recomendacgao implicard o ajuizamento de
Acao Civil Publica por danos morais e materiais causados aos titulares dos

dados pessoais.
Confere-se o prazo de 10 (dez) dias tteis, a contar do recebimento desta, para
que a empresa se manifeste sobre a presente Recomendacao, informando se a

acatara ou nao, expondo as razdes da eventual recusa.

A manifestagdo podera ser encaminhada para o e-mail dados@mpdft.mp.br e

somente serd considerada valida apds mensagem de confirmagao de

recebimento por parte do destinatario.

Em caso de acatamento, a empresa devera elencar, de maneira clara, objetiva e

precisa, quais serao as medidas implementadas.

A auséncia de manifestagao no prazo fixado sera interpretada como recusa de

acatamento.

Brasilia-DF, 24 de julho de 2020.

Frederico Meinberg
Promotor de Justica
Coordenador da Espec
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Propostas para garantir o direito do titular.

Cronograma proposto:

& 2
.’ » unitfour

Task Assigned Time(h) |Start Date |Due Date
LGPD
Site institucional
Criagdo de termo de uso e politica de privacidade - Portal da Privacidade Juridico 16(31/08/2020|07/08/2020
Reformulagdo do contetido da pagina LGPD
Reavaliar contéudo Dir, Mkt, Jur 8(05/08/2020| 06/08/2020
Criar drea de facil acesso
Link para area de direitos do titular Marketing 1|14/08/2020( 14/08/2020
Contato com time responsavel Marketing 1|14/08/2020( 14/08/2020
Conteudos informativos sobre a LGPD e o direito do titular Marketing 40| 07/08/2020( 14/08/2020
Link para politicas do site
Politica de cookies Marketing 1/17/08/2020(17/08/2020
Politica de privacidade Marketing 1/17/08/2020(17/08/2020
Perguntas frequentes Marketing 16|17/08/2020|19/08/2020
Homologagdo das alteragbes Dir, Mkt, Jur 4119/08/2020| 19/08/2020
Implantagdo Infraestrutura 1]/20/08/2020( 20/08/2020
Criacdo da area Portal da Privacidade
Primeira fase - Backoffice
Criacdo da Landig page explicativa + tela de login
Layout Agencia Digitial 40| 05/08/2020(12/08/2020
Criacdo de politica de captcha Desenvolvimento 8|07/08/2020(07/08/2020
Validagdo de multiplo fator de autenticagdo Desenvolvimento 16(10/08/2020|11/08/2020
Criagdo de formuldrio de cadastros e aceite de politica de privacidade
Layout Desenvolvimento 16(12/08/2020|13/08/2020
Validacdo de origem, documento previamente cadastrado Desenvolvimento 16| 14/08/2020|17/08/2020
Esqueci minha senha
layout Desenvolvimento 6(07/08/2020|07/08/2020
Componente Desenvolvimento 4(07/08/2020|07/08/2020
Tela de exibi¢do dos dados solicitados pelo titular
layout Desenvolvimento 8|18/08/2020| 18/08/2020
Componente Desenvolvimento 20|17/08/2020| 20/08/2020
Homologagdo das alteragbes Desenvolvimento 4]20/08/2020|20/08/2020
Implantagdo Infraestrutura 1/20/08/2020(20/08/2020
Segunda fase - Automatizado
Integragdo com validagdo biometrica de autenticidade
Envio de link para upload de documentos do titular Desenvolvimento 8|21/08/2020|21/08/2020
Tela para envio de selfie Desenvolvimento 16(24/08/2020|25/08/2020
Tela para envio de documento Desenvolvimento 16(26/08/2020|26/08/2020
Tela de backoffice para o time de atendimento ao titular
tela de analise Desenvolvimento 50|27/08/2020|03/09/2020
tela de reposta ao titular Desenvolvimento 40| 04/09/2020( 14/09/2020
Homologagdo das alteragBes Desenvolvimento 4]15/09/2020| 15/09/2020
Implantagdo Desenvolvimento 1|15/09/2020(15/09/2020

Descri¢ao do Portal da privacidade.

Para realizar a expressa vontade do titular de verificar, corrigir ou excluir seus dados, e com a finalidade de criar um canal

seguro, gratuito e facilitado, criaremos um portal para titular o “Painel da privacidade”.

Nesse canal serd criado um acesso Unico de preferéncia com gestdo de multiplo fator de acesso, onde o titular podera exercer

seus direitos previstos na LGPD. Para isso o titular devera ler e aceitar o termo de processamento das informagdes com a

finalidade Unica de gerir seu direito de titular sobre seus possiveis dados processados pela companhia.

Rua Valdemar Ferreira, 468 - Sao Paulo - SP - CEP 05501-001 = Telefone: +55 (11) 3685-2665 = www.unitfour.com.br
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Apds realizado o aceite o usuario ird preencher um cadastro com seus dados pessoais e dados que evidencie a autenticidade do
requerente e ird informar qual direito deseja exercer.

Caso haja alguma duvida quanto a veracidade das informagGes enviadas, afim de garantir que os dados do titular ndo sejam
enviados para terceiros, gerando um incidente de acesso indevido da informagdo. Podera ser solicitado uma cépia de um
documento oficial com foto do titular e uma foto atual para realizagdo de documentoscopia e checagem biométrica.

Apds a conclusdo da etapa de autenticidade tanto a foto do titular quanto a foto do documento serdo imediatamente excluidos.
Em Ultima hipdtese se as duas etapas anteriores ndo comprovarem de maneira satisfatéria a autenticidade do titular. Um
atendente humano ira solicitar uma cépia com autenticidade de cartério.

Protétipo de interagdo junto ao titular

Prova de Vida

Vamos precisar de 2 fotos suas, a
primeira séria

Criar uma nova Andlise

Digite os dados abaixo para que
possamos efetuar a andlise

NGmero do CPF
Digite um namero de CPF para que possamos
efetuar a andlise.

(i |3 preciso fornecer um nimero de CPF valido.

E-mail
Digite um email para que possamos efetuar a
andlise.

Telefone

Digite um telefone para que possamos efetuar
a andlise.

Tirar Foto
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Prova de Vida
Agora precisamos de uma foto sorrindo.

-
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Agora precisaremos
de uma foto do seu
RG ou CNH

Selecione o tipo do seu

Selecione o tipo do seu
documento

documento

CNH

Instrugdes para tirar
a foto do seu documento

Precisaremos de uma foto, entdo
lembre-se de abrir seu documento

Tire a foto em local com boa
iluminagdo e com fundo branco

Segure o dispositivo paralelamente
ao documento para evitar distorgéo

Certifique-se de que todos os dados
estejam visiveis
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